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parsDedector

Ag Kesif ve Envanter Platformu

Bakim anlagsmasi teklifi 6ncesinde kurum aginin envanterini ¢ikaran, cihazlari
siniflandiran, risk bulgularini listeleyen ve musteriye sunulabilir PDF rapor tGreten
saha aracl.

Teknisyen aga baglanir, kapsami secer, taramayi baslatir. Birkag dakika sonra elinde hem teknik

envanter hem de musteriye birakilabilecek bir rapor vardir. Kurulum gerektirmeden calisir; kurulan

her bilesen taramayi bir seviye derinlestirir.

Tasinabilir Gerekgeli Sunulabilir

Tek dosya, kurulum yok. Nmap veya  Her siniflandirma kararinin kaniti Yonetici 6zeti, envanter, port matrisi

Npcap yoksa temel kesif yine galisir.  saklanir ve araytizde gosterilir; ve risk bulgulari iceren hazir PDF
teknisyen duzeltebilir. rapor.
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RISK BULGULARI 4

l > oRTA AR

I» ORTA  ROPagaagik

Ib pig0K  Kendinden imzali TLS sertifikas!

Sonu¢ ekrani — envanter dagilimi, risk skoru, cihaz tablosu ve bulgular tek gorinimde.

Saha akigi

> SMB dosya paylagimi agik

Uygulama dort adimdan olusur. Her adim bir éncekinin ciktisini dogrular; hicbir asama

sessizce atlanmaz.

ADIM 1

Cihazi Hazirla

Yetki, bagimlilik ve
harici arag kontrol(;
eksikler tek tusla
kurulur.
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ADIM 2
Kesfi Baglat

Kapsam, tarama profili,
ek modiiller ve
yetkilendirme kaydi.

ADIM 3

Sonuglar

Cihaz envanteri, gliven
skorlari, acgik portlar ve
risk bulgular.

ADIM 4
Rapor

Boéltimleri secilebilir,
musteriye sunulabilir
PDF ciktisi.
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() Peenedectr womn 2

Kesfi Baslat

Taranacak aglan sein. VPN tiinelleri, sanal switch'ler ve bosta kalmis adaptorler
gerekgeleriyle birlikte otomatik olarak isaretsiz gelir — istemeden kapsam digi bir aga

1| Cihaz Hazirla .

) KesfiBagtat dokunmayin diye.

5 | Sonuglar

4| Rapor TARANACAK AGLAR TARAMA PROFILI
s & 192.168.0.6/24 Fizicse 254 adres Hizbh >0 oot

Wi-Fi - Intel(R) Wi-Fi 6 AX201 160MHz - gw 192.168.0.1 - 1.2 Gbps ort. ABda ne oldug . cin_

Standart
169.254.0.6/16 <% 65.534 adres o
OpenVPN TAP-Windows6 - TAP-Windows Adapter V9 - 1 Gbps.
Derin
169.254.955_953/32 rinh 1 adres
CatoNetwaorks - Cato Networks Tunnel - 100 Gbps
_ - EKMODULLER
Pasif dinleme
172.17.0.0/20 savac 4.094 adzes -
VEthernet (Default Switch) - Hyper-V Virtual Ethemet Adapter - 10 Gbps
Kimlik bilgili envanter
Elle hedef ekle
10.0.0.0/24 192.168.1.50-99 172.16.4.10 Active Directory envanteri
Kablosuz ortam taramass

Kilitle

Adim 2 — kapsam se¢imi, tarama profili ve ek modiller.

Kademeli tarama modeli

Yonetici yetkisi zorunlu oldugu icin degisken olan tek sey harici araglardir. Kurulum izni ¢ikmayan bir

sahada bile temel kesif calisir. Araytzin sol altindaki rozet hangi seviyede oldugunuzu gosterir.

SEVIYE KOSUL KAZANILAN YETENEK

0 — Tasinabilir Harici arac yok ICMP + TCP + ARP kesfi, port taramasi, ters DNS, NetBIOS,
HTTP/TLS parmak izi, mnDNS/UPnP/SNMP kimlik tespiti

1 — Nmap Nmap kurulu Servis versiyonu tespiti, NSE scriptleri, daha dogru kesif
2 —Tam Npcap kurulu ARP taramasi, isletim sistemi parmak izi, LLDP/CDP pasif
dinleme

Seviye 0 ile Seviye 1 arasindaki fark hiz/derinlik dengesidir: nmap servis versiyonu verir ama -sV taramayi
belirgin sekilde yavaslatir. Bu ylizden Hizli profilde nmap servis tespiti kapalidir — profilin adi séziinG
tutmalidir.
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&) Cihan Hazrla .
2| KesfiBaglat
5 | Sonuglar
4| Rapor

Gegmis

Tam— ARP taramasi, 05
2 parmakizive pasifdinieme
agk.

Kilitle

Adim 1 — bilesen

AG KESIF VE ENVANTER YAZILIMI

ADIN 1

Cihazi Hazirla

Testleri Galigtir

Tarama motorunun ifitiyag duydugu bilesenler kontrol edilr ve eksikler kurulur.
parsDedector highir sey kurulmadan da caligir — kurulan her bilegen taramayi bir seviye

derinlestirir.

©  Tagimabilir

sisTEM

e
Uygulama yikseltilmis yetkiyle calisiyor.

PYTHON BAETMLILIKLARI

® Python bagmlilkian
11 modiiliin tamami pakete gomiili.

Nmap version 7.98 ( https://nmap.org )

TARAMA YETENEKLERE

® ICMP yoklama
Caligiyor (geri dongi testi baanl, TTL=128).

VERE KAYNAKLARI

® MAC iretici veritabam
TEEE veritabani yiikili — 53.747 Kayrt.

RAPORLANA

kontroli; eksik olan

Nasil calisir

Cihaz kesfi

PARSDX A.S.

—

& Caligma ortam: & Veri Klasdrii
Paketlenmis siirim (gomillii Python 3.13.0) Di\parsDedector\dist\data yazilabilir (542.7 GB bos).

® SNMP sorgulama
pysnmp 7.1.29 kurulu.

© Npeap siriiciisii
Kurulu (stirim 1.10.5).

@ Scapy (ham paket)

Scapy 2.7.0— ham paket erigimi hazir.

® Internet erigimi
Dis aga erigimvar.

her sey nedeniyle birlikte listelenir.

Kesif (ic bagimsiz kanalla yapilir, glinku higbiri tek basina yeterli degildir.

* ICMP — Windows'un IcmpSendEcho API'si lizerinden. Ham soket yerine bu API kullanildigi icin

yonetici yetkisi gerekmez. Yanit TTL'i isletim sistemi ailesi hakkinda bedava ipucu verir.

e TCP — ICMP'yi engelleyen hostlar icin. "Baglanti reddedildi" (RST) yaniti da degerlidir: port kapali
olsa bile hostun ayakta oldugunu kanitlar.

¢ ARP tablosu — Tarama sonrasi tablo yeniden okunur. Hem MAC adreslerini tamamlar hem de

hicbir seye yanit vermeyen sessiz cihazlari (bazi yazicilar, IoT cihazlari) ortaya cikarir.

Cihaz kimligi

Kimlik yalnizca MAC ureticisine birakilmaz. MAC iki durumda yetersizdir: modern telefonlar gizlilik

icin MAC'i rastgelelestirir, ve "TP-Link" bilgisi cihazin mesh tnitesi mi akilli priz mi oldugunu

sOylemez. Bu ylizden cihazlarin kendi kimlik beyanlari toplanir.

© ParsDX A.S.
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KANAL NE VERIR

mDNS / Bonjour Cihazin ilan ettigi ad ve model (EPSON ET-2950 Series, Deco X50) ve servis tipi
(_ipp = yazicl, _googlecast = medya)

UPnP / SSDP Uretici, model adi ve numarasi — router, TV, NAS ve mesh iiniteleri

SNMP sysDescr ile switch/AP/firewall model ve firmware; yazicilarda sayfa sayaci

LLDP / CDP Switch ve AP'lerin model, firmware ve bagli olunan port numarasi

DHCP Ana bilgisayar adi ve satici sinifi (android-dhcp-14) — rastgele MAC'li cihazlari bile
tanimlar

mDNS servis tipleri sabit listeden degil, _services._dns-sd._udp meta sorgusuyla agda ne varsa
kesfedilir; boylece tescilli servisler elle eklenmeden bulunur.

Siniflandirma

Agirlikli kanit toplama ile yapilir. Yukaridaki kanallarin tamami, port imzalari, HTTP/TLS parmak
izleri ve TTL degerleri puanlanir; en yliksek puanli kategori kazanir. Her kararin gerekcesi saklanir
ve araylizde gosterilir — motor yanilabilir, teknisyen kategoriyi elle diizeltebilir ve diizeltme

rapora yansir.

Uretici adi normalizasyonu

IEEE kayitlar tutarsizdir; ayni marka g farkli bicimde gecebilir. Envanterin okunabilir kalmasi icin
adlar tek bigime indirgenir:

Beijing Xiaomi Electronics Co.,Ltd - Xiaomi
Seiko Epson Corporation - Epson

TP-LINK TECHNOLOGIES CO.,LTD. - TP-Link

Kapsam segimi

APIPA adresleri, VPN tinelleri ve sanallastirma switch'leri gerekgeleriyle birlikte otomatik olarak
isaretsiz gelir. Tipik bir kurumsal dizlstiinde 10+ araytiz vardir; hepsini taramak saatler siirer ve
kapsam disi sistemlere dokunur.

© ParsDX A.S. www. parsdx.com



PARSDEDECTOR - AG KESIF VE ENVANTER YAZILIMI PARSDX A.S.

KAPSAM VE YETKILENDIRME KAYDI

Kurum adi Yetkili kigi Not

Omek AS Can KURT / BT Miidiir

Bu ag taramak igin kurumdan yetkim var.

254 adres

tahmini siire = 2 dk 53 sn

Kesfi Baslat

Yetkilendirme kaydi rapor kapagina kapsam kaydi olarak basilir.

Modiiller

Temel tarama her zaman calisir. Asagidaki moduller kesif ekranindan secilir; secilmeyen veya

calisamayan modul sessizce atlanmaz — nedeni tarama glinliiglinde ve faz listesinde acikca yazar.

MODUL NE YAPAR GEREKSINIM

Cihaz kimligi MDNS + UPnP + SNMP ile marka/model tespiti — (her zaman calisir)

Pasif dinleme LLDP/CDP komsulari, DHCP istemci adlari, mDNS/NBNS Npcap + yonetici
yayinlari

Kimlik bilgili envanter WMI (Windows) ve SSH (Linux) ile Hedefte yerel yonetici / SSH
CPU/RAM/disk/OS/uptime/yazilim kullanicisi

Active Directory Bilgisayar ve kullanici hesaplari, pasif kayitlar, OS Domain okuma yetkisi

dagilimi, agda goriinmeyenler

Kablosuz ortam SSID'ler, sifreleme, kanal yogunlugu, rogue AP sliphesi  Kablosuz arayliz

Kimlik bilgileri yalnizca tarama boyunca bellekte tutulur. Tarama sonucu diske yazilirken kimlik bilgisi
nesnesi bilerek disarida birakilir; parolalar SQLite'a, JISON disa aktarimina veya PDF'e diismez.

Rapor ciktisi

Rapor boliim bolim secilir; istenmeyen bolim cikarilabilir. Kapakta kapsam kaydi ve yetkilendirme

beyani, ardindan yonetici 6zeti ve teknik ekler yer alir.

© ParsDX A.S. www. parsdx.com
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Yonetici 6zeti

Ag genel gorinimi

Cihaz envanteri

Acik port ve servis matrisi

Ekler ve metodoloji

) = aomw 4
Rapor

Cihazi Hazirla . Miigteriye sunulabilir PDF raporu. Yonetici zeti ve teknik ekier ayn balimler halinde;

istemediginiz boliimii gikarabilirsiniz.

Kegfi Baglat .

Sonuglar

@ Rapor

RAPOR BOLUMLERI

@& Yénetici 5zeti

& Aggenel gorinami

@ Cihaz envanteri

@ Acik port ve servis matrisi

@ Kablosuz ortam

@ Active Directory envanteri

@ Pasif dinleme bulgulan

@ Risk bulgulan

@& Ekler ve metodoloji

Kilitle

PARSDX A.S.
Kablosuz ortam
Active Directory envanteri
Pasif dinleme bulgular
Risk bulgular
Bakim anlasmasi 6neri maddeleri
e

RAPOR KUNYESI|

UBDENAS

CAN KURT

31.08.2026 20:26

192.168.0.0/24

Standart

2— Tam — ARP taramasi, OS parmak izi ve pasif dinleme agik.
6

88/100 (A)

a

Adim 4 — rapor bdlimleri ve kiinye; c¢ikti dogrudan PDF olarak Uretilir.

Bilinen sinirlar

Uriiniin bilerek yapmadigi seyler de en az yaptiklari kadar énemlidir.

¢ SSH host anahtar dogrulanmaz. Kesif araciyiz; dogrulayacak bir bilgi tabanimiz yok. Galistirilan

tim komutlar salt okunurdur.

e LLDP/CDP duyurulari 30-60 saniyede bir yapilir. Kisa dinleme siresinde switch

yakalanmayabilir; varsayilan 90 saniyedir.

e DHCP yakalamak zaman alir. Istemciler yalnizca kira yenilerken konusur.

© ParsDX A.S.
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Kapsam ve sinirlar

parsDedector bir envanter aracidir; sizma testi veya zafiyet tarayicisi degildir. Higbir sisteme giris
denemesi, parola denemesi veya agik somuruisi yapmaz. Bulgular yalnizca ag izerinden
gozlemlenebilen bilgilere (agik portlar, servis banner'lari, sertifika alanlari) dayanir.

Tarama, yalnizca ag sahibinin izniyle yapildiginda mesrudur. Uygulama her taramadan énce
yetkilendirme onayi ister ve bunu rapora kaydeder.

Pars ]

parsDedector
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